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Gegevensveiligheid - Zünd Connect
Het gebruik van beproefde beveiligingsstandaarden en -componenten zorgt ervoor dat er voor gegevens en toegang een hoog niveau van 
bescherming wordt toegepast. Op deze manier worden de gegevens beschermd tegen kwaadwillig gebruik dat buiten het privacybeleid 
valt. Tevens worden de gegevens zo goed mogelijk beschermd tegen opzettelijke vernietiging door derden. Ze worden uitsluitend door de 
cutter naar de cloud gestuurd. Er is geen toegang vanuit de cloud tot de cutter.

Sub-systeem 1: Cutter Operation
Met de installatie van Zünd Cut Center 
(ZCC) wordt er een IoT-proxy voor Zünd 
Connect geïnstalleerd. De gebruiker moet 
uitdrukkelijk akkoord gaan met de installatie 
van de proxy. Deze proxy draait als een 
Windows-service op de achtergrond en 
bevat een lokale gegevensbuffer. In deze 
buffer worden gegevens die niet direct 
kunnen worden verzonden veilig op de harde 
schijf opgeslagen. Dit kan bijvoorbeeld het 
geval zijn wanneer de verbinding met de IoT-
hub tijdelijk wordt onderbroken.
De proxy communiceert via AMQP: 5671 en 
https: 443 via een met TLS1.2 versleutelde 
verbinding met de IoT-hub. De authenticatie 
vindt plaats via een unieke sleutel die tijdens 
de installatie wordt gegenereerd.

Sub-systeem 3: Gebruikersauthenticatie
Om Zünd Connect te kunnen gebruiken, moet 
de gebruiker zich met een gebruikersnaam 
en wachtwoord op Mijn Zünd aanmelden. 
Voor registratie, login en wachtwoordherstel 
kiest Zünd voor de bewezen en veilige third-
party oplossing van Auth0 om de hoogste 
veiligheidsnormen te garanderen.

Sub-systeem 2: Azure-cloud
De gegevens worden in een speciale instantie 
van de Microsoft Azure-cloud opgeslagen en 
verwerkt. Dit zorgt ervoor dat de nieuwste 
beveiligingsupdates van Microsoft te allen 
tijde worden uitgevoerd en het garandeert 
een hoog niveau van stabiliteit en beveiliging.
Alle toegang tot de backend-database 
is met een wachtwoord beveiligd. De 
wachtwoorden die hiervoor worden gebruikt, 
zijn beveiligd in een speciaal ontworpen Key 
Vault in de Azure-cloud. Gegevenstoegang 
van het dashboard naar de backend is alleen 
mogelijk met de tijdelijke toegangstokens die 
worden gegenereerd wanneer de gebruiker 
zich aanmeldt. Sub-systeem 5: Zünd Connect

Dashboards kunnen vanaf elke desktopcom-
puter met een up-to-date webbrowser wor-
den bekeken. Hiertoe moet de webbrowser 
https-gebaseerde websites kunnen weerge-
ven.

Sub-systeem 4: my.zund.com
Zünd Connect is ingebed in het Zünd klan-
tenportaal Mijn Zünd. Dit betekent dat de 
aanmelding van de gebruiker voor het gehele 
portaal geldig is.

Elke verbinding is met minimaal TLS 1.2 (SSL) volgens RFC 5246 beveiligd.


